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요 약

전방충돌 방지 보조 또는 지능형 주행 제어 기능 등이 현대의 자동차에 탑재됨에 따라 차에서 교환되는 데이터

양이 급증하고 있다. 따라서, 기존의 CAN 통신으로는 전송속도의 한계가 있어 넓은 대역폭과 양방향 통신을 지원

하는 오토모티브 이더넷, 특히 SOME/IP가 널리 채택되고 있다. SOME/IP는 다양한 자동차 운영체제와 호환되는

표준 프로토콜로 차내 구성 요소간의 연결성을 높여준다. 하지만 SOME/IP 자체에는 암호화나 인증이 구현되어 있

지 않아 악의적인 패킷 주입, 프로토콜 위반과 같은 공격에 취약한 문제가 있다. 본 논문에서는, 이러한 공격들을 효

과적으로 탐지하기 위해 SOME/IP에서 딥러닝 기반의 침입탐지 시스템을 제안하였다. 제안된 침입탐지시스템의 성

능을 6가지 공격 패턴을 활용하여 테스트 하였고 정확도 94%, 6가지 공격의 평균 F1-score은 0.94로 높은 성능

을 달성할 수 있었다.

ABSTRACT

Front Collision-Avoidance Assist (FCA) or Smart Cruise Control (SCC) is installed in a modern vehicle, and the amount

of data exchange between ECUs increases rapidly. Therefore, Automotive Ethernet, especially SOME/IP, which supports wide

bandwidth and two-way communication, is widely adopted to overcome the bandwidth limitation of traditional CAN

communication. SOME/IP is a standard protocol compatible with various automobile operating systems, and improves

connectivity between components in the vehicle. However, no encryption or authentication process is defined in the

SOME/IP protocol itself. Therefore, there is a need for a security study on the SOME/IP protocol. This paper proposes a

deep learning-based intrusion detection system in SOME/IP and performs six attacks to confirm the performance of the

intrusion detection system.
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I. 서 론 *

현재 미국의 신차 92.7%는 안전 및 운전 편의를

위한 보조 시스템인 ADAS (Advanced Driver A

ssistance System)를 최소 한 개 이상 탑재하고
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있다 [1]. 또, 2043년까지 미국에 등록된 차량의 9

5%에 대부분의 ADAS 기능을 장착할 것으로 예측

된다 [2]. ADAS의 대표적인 예로, 전방에 예상치

못한 장애물이 탐지될 경우, 경고 및 제동을 해주는

전방충돌방지보조(FCA; Forward Collision-Avo

idance Assist) 시스템과 차량이 차선에서 벗어난

경우 알림과 함께 차선에 맞게 주행방향을 조정해주

는 차로유지보조(LKA; Lane Keeping Assist)

시스템 등이 있다.
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이와 같이 차량 내 다양한 센서 및 ECU의 기능

이 다양해짐에 따라 데이터 전송량이 증가하여 네트

워크 전송 대역폭 요구도 늘어났다 [3]. 반면, 기존

의 대표적인 차량내부통신 표준인 CAN

(Controller Area Network)은 최대 1Mbit/s

전송 대역폭을 지원하기 때문에 ADAS와 같은 주행

보조 및 안전 기능 구현을 위한 대용량 트래픽을 처

리할 수 없는 문제가 있다. 또 자동차 내 전기, 전자

부품들이 차지하는 비중이 2019년 16%에서 2025

년 35%로 증가할 것으로 전망되어 결과적으로 차량

에서 전장품의 원가 및 유지 보수에 할당되는 비용이

더 많이 필요할 것이다 [4].

자동차 산업에 이더넷을 도입하는 것은 가용 대역

폭을 증가시키고 차량 도메인에서의 IP 기반 통신

체계 확립에 도움을 주었다. 특히, 2013년 차량을

위해 특별히 설계된 프로토콜인 SOME/IP [19]는

서비스 제공자인 서버와 소비자인 클라이언트가 직접

연결되어 통신하는 방식으로 되어 있어 기존의 신호

기반 차량 내부 네트워크인 CAN, LIN, FlexRay

와는 전송 방식이 다르다. 특정 ECU 클라이언트는

SOME/IP를 통해 ECU 서버에 정보를 요청할 수

있고 해당 ECU 에 특정 서비스가 실행되고 있는지

확인할 수도 있으며 차량 내부에서 발생한 이벤트를

알릴 수 있다. 이러한 장점을 통해 SOME/IP는 차

량 내 이더넷 기술로 자리 잡았다.

하지만, SOME/IP는 보안을 위해 정의된 암호화

나 인증 과정이 없어 통신 시, 기밀성 (confidentia

lity) 및 무결성 (integrity)를 유지할 수 없다. 더

불어, 상용화되어 있는 패킷 모니터링 및 이상징후탐

지 장치, 방화벽 등에서 SOME/IP를 아직 지원하

고 있지 않는 경우가 대부분이어서 SOME/IP 기반

통신은 현재 많은 위협에 노출되어 있는 상태이다.

본 논문에서는 SOME/IP를 기반으로 구성된 자

동차 내부 네트워크에 수행할 수 있는 6가지 공격을

제시하고, 해당 공격을 탐지하는 딥러닝 기반의 침입

탐지 시스템을 제안한다. 제시되는 6가지 공격은

SOME/IP 내 보안 및 인증 메커니즘의 결여를 이

용한 것으로, SOME/IP 프로토콜을 적용한 다른

장치에 시도할 수 있다. 따라서 본 연구는 앞으로 서

비스 지향 아키텍처 기반의 SOME/IP를 채택할 모

든 도메인에서의 침입탐지 연구에 도움이 될 것으로

판단된다.

본 논문의 구성은 다음과 같다. 본 논문의 2장과

3장에서는 관련 연구와 SOME/IP 프로토콜에 대한

배경 지식을 기술하였다. 4장에서는 데이터셋, 전처

리 방식, 공격 유형과 같은 실험 설계의 전반적인 내

용에 관해 서술했다. 5장에서는 본 논문에서 SOM

E/IP 도메인에서 제안하는 침입탐지 모델에 관해

설명하였다. 6장에서는 실험 결과를 판단할 평가 지

표와 실험 결과를 설명하고, 마지막으로 본 논문의

결론 및 한계점을 기술하였다.

II. 관련 연구

차량 내부 네트워크 중 오토모티브 이더넷

(Automotive Ethernet)은 2010년대 후반부터

상용 차량에 적용되고 있어서, CAN 기반의 차량용

침입탐지시스템에 비해 상대적으로 많은 연구가 진행

되지 않은 상태이다. CAN에서는 잘 알려진 침입탐

지 학습용 데이터셋 [5]-[8]이 존재하고, UNR

155 (CSMS) 규정의 발효로 인해 대다수의 상용차

량들이 차량용 침입탐지시스템을 탑재하고 있다. 반

면에, 오토모티브 이더넷의 경우에는 침입탐지 용 데

이터셋이 CAN 데이터셋에 비해 희소하며,

AVTP(Audio and Video Transport Protocol)

에 대한 침입탐지용 데이터셋 [7] 과 gPTP, AVB

까지 다루어진 데이터셋 [20] 이 공개되어 있는 수

준이다.

기존에 출시되어 있는 상용차량의 경우에도 최상

위 트림의 최신 차량 중 일부에만 오토모티브 이더넷

이 들어가 있는 상황이고, 주로 LiDAR(Light

Detection And Ranging) 센서 입력을 처리하는

용도로 제한적으로 사용되고 있어, 오토모티브 이더

넷 용 침입탐지시스템 및 SOME/IP 에 특화된 침

입탐지시스템은 아직 산업계 및 학계 모두 개발 초기

단계라 할 수 있다.

Du 등은 정형기법을 사용해 SOME/IP의 보안

을 분석하고, 정형 모델링 도구인 CPN을 사용해 보

안 취약점을 식별했다 [10]. Gehrmann와 Duply

s은 SOME/IP의 세부사항을 활용하는 SOME/IP

네이티브 침입탐지 아키텍처를 제안했다 [12]. 이

아키텍처는 SOME/IP에 통합되는 모듈의 형태로,

서비스 및 클라이언트 ID를 포함하고 있어 어떤 서

비스가 제공되고 가입되는지를 모니터링하는 특징이

있다. 또 M. Iorio 등이 진행한 연구에서도 2단계

보안 프로토콜로 구성된 보안 프레임워크를 제시하

고, 트래픽 매트릭스를 사용해 프레임워크의 효용성

을 검증하였다 [13][14].
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Fig. 1. Format of SOME/IP packet

Method Description

Request/

Response

Common communication

patterns between the client

and the server. The client sens

a request message and the

server replies with a response

message.

Fire and

Forget

A Request message with no

response.

Notification

Event

Publish/subscribe-Concept

communication method. The

server forwards updated values

or events from the client in a

notification event message.

Field
A valid value indicating the

status.

Table 1. Specification of SOME/IP

더불어, 오토모티브 이더넷을 대상으로 하는 위험

을 탐지하는 연구도 점차 진행되고 있다. Rumez

등은 서비스 지향 아키텍처를 기반으로 하는 차량 프

로토콜에 대한 보안 조치 방식에 대해 설명했다

[15]. 저자들은 일반적인 시스템에서 사용하는 방화

벽, 침입탐지 시스템 및 액세스 관리와 같은 방식들

이 차량에 적용가능한지에 대해 분석했다. Li 등은

그레이박스(grey box) 퍼저를 개발하여 SOME/IP

응용 프로그램의 취약성을 효율적으로 찾아내는 방법

을 제시하였다 [16]. Herold 등은 이벤트 처리 엔

진인 에스퍼(Esper)에서 룰 기반의 이상탐지 방법

을 제안했다 [17]. 해당 연구에서는 SQL과 유사한

언어인 EPL을 사용해 네트워크 패킷을 검사했다.

하지만 이러한 시그니처 기반의 침입탐지시스템을 만

들기 위해서는 차량 내부 통신에 대한 도메인 지식

및 차량 공격에 대한 전문 지식이 필요하여 충분한

공격 시그너처 데이터베이스를 구축하기 어려운 단점

이 있다. 또한, 패턴이 변형되거나 알려지지 않은 공

격이 발생할 경우 사람이 각각 대응해야 한다는 어려

움이 존재한다. Alkhatib 등은 SOME/IP 에서의

딥러닝 기반의 침입탐지 시스템을 제안했다 [18].

하지만 해당 연구에서는 4가지의 공격만을 탐지했고,

사용한 데이터셋의 공격 클래스의 수 역시 100개 이

하로 매우 적다는 한계가 있다.

III. SOME/IP

SOME/IP는 자동차 및 임베디드 시스템에서 제

어 메시지에 사용할 수 있는 미들웨어 솔루션으로 확

장성에 중심을 두고 설계되었다. SOME/IP는 차량

내의 AUTOSAR를 기반으로 구현된 마이크로 컨트

롤러부터 고성능 CPU 기반의 시스템까지 호환된다.

차량의 여러 ECU는 SOME/IP를 이용해 서로에

대한 사전 지식 없이도 통신이 가능하다. 또, 이 통

신 표준은 OSI 통신 계층의 5~7 계층에 위치하며,

TCP 또는 UDP를 기반으로 통신한다.

Fig.1 은 SOME/IP 패킷의 구조를 시각적으로

나타내고 있다. SOME/IP는 고유의 헤더가 있으며

페이로드는 데이터 직렬화(serialization)가 적용되

어있다. 직렬화는 사전에 정의된 매개 변수 목록을

기반으로 최소한의 RAM 및 CPU 리소스를 사용해

복잡한 데이터 유형을 변환하는 기능이다. 또, 메서

드의 원격 호출을 통해 메시지를 주고 받는 원격 프

로시저 호출 (RPC; Remote Procedure Call)

과 동적으로 서비스를 검색하고 액세스 할 수 있는

서비스 검색 기능도 지원한다. 또한, 패킷 분할 없이

대용량의 SOME/IP 메시지를 UDP를 통해 보낼

수 있다.

더불어, SOME/IP 내에서 통신을 위해 사용할

수 있는 방법은 Request/Response, Fire and

Forget, Events, Field 로 총 4가지 방식이 있

다. 각 방식에 대한 설명은 Table 1에 정리하였다.

또, SOME/IP에서 에러를 처리하는 방법은 총 2가

지이다. 첫 번째는 response 메시지의 return

code에 에러 코드를 담는 방법이고 두 번째는 페이

로드의 에러 섹션에 담아 보내는 방법이다.

SOME/IP는 자체적인 보안수단이 없어 네트워크

상으로 전송될 때 악의적인 공격에 취약한 상태이다.

예를 들어, 공격자가 두 개의 개별 ECU에 있는 두
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Fig. 2. Data generation and pre-processing

애플리케이션 간의 연결에 하이재킹하여 이들 간의

통신을 도청하고 전송하는 데이터를 조작할 수 있다

[11]. 다시 말해, SOME/IP를 이용해 MITM(Ma

n in the Middle Attack) 공격을 수행할 수 있

다. 또한 현존하는 대부분의 침입탐지시스템 및 방화

벽에서 SOME/IP를 지원하지 않고 있어 문제점이

심각하다고 할 수 있다 [12].

IV. 실험 설계

4.1 데이터 셋

실험에서 사용할 SOME/IP 패킷은 [17]에서 개

발한 SOME/IP 패킷 생성기를 이용하여 생성하였

다. 패킷 생성기는 우분투(Ubuntu) 리눅스 상에서

Python3를 사용하여 제작하였다. 제작한 패킷 생성

기를 이용하여 여러 클라이언트와 서버가 통신하는

상황에서 공격자가 다양한 공격을 시뮬레이션 할 수

있도록 실험을 설계하였다. 수행할 공격은 잘못된 형

식의 패킷을 보내거나 프로토콜 및 시스템 내 규칙을

위반하거나 패킷 내 타이밍을 어긋나게 하는 특성을

가진 패킷을 전송하는 시나리오를 상정하였다. 각 공

격 별 상세설명은 4.3 절에 기술하였다.

본 논문에서는 패킷 생성기를 이용해 3개의 서비

스를 제공하는 환경을 만들며 15개의 클라이언트, 8

개의 서버, 1개의 공격자가 통신하는 상황을 재현하

였다. 또 데이터셋에는 총 6가지의 공격 클래스(Int

erval disturbing, ClientId spoofing, Interfa

ce spoofing, Fake error, ErrorOnError, Err

orOnEvent)가 포함되며 공격 클래스별 공격 수는

Table 2 에 정리하였으며, 패킷 생성기로 데이터셋

을 생성할 때 사용한 파라미터는 Table 3에 정리하

였다.

Class Dataset

Interval disturbing 465

ClientId spoofing 482

Interface spoofing 479

Response drop 453

ErrorOnError 364

ErrorOnEvent 322

Table 2. Dataset classes

Parameters Our value

Services 3

Devices

- 15 clients,

8 servers

- 1 attacker

Number of the packets to

generate per service, client,

and method

800

Min, response time of the

attacker
1 s

Max. response time of the

attacker
3 s

Table 3. Packet generator setting parameters

4.2 데이터 전처리

Fig.2에서 보듯이, SOME/IP 패킷 생성기를 통

해 6가지 종류의 공격을 생성해 내고, 이때 생성된

패킷을 전처리하여 CSV 포맷으로 저장한 뒤 One

hot Encoding 방식을 통해 딥러닝 모델의 입력으

로 사용될 수 있도록 하였다.
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Feature Description Feature Description

Source MAC
MAC address of the sending

device.
method ID The identifier for the method.

Destination MAC
MAC address of the receiving

device.
Client ID The identifier for the client.

Source IP
IP address of the sending

device.
Session ID

The identifier for the client inside

the ECU.

Destination IP
IP address of the receiving

device.
Message type

The field used to differentiate types

of messages.

Source port
Port number of the sending

device.
Return code

The signal whether a request was

successfully processed.

Destination port
Port number of the receiving

device.
Protocol version The version of SOME/IP protocol.

service ID The identifier for the service. Interface version
The major version of the service

interface.

Table 4. Dataset features

Attack type Description

Interval disturbing

Attacker sends packet

to deviate from normal

time interval.

ClientId spoofing
Send a message

disguised as ClientId.

Interface spoofing

Send a message with an

invalid interface

version.

Fake error
Send a fake response

message.

ErrorOnError
Send error message to

error message.

ErrorOnEvent
Send error message to

event message.

Table 5. Description of six attacks in SOME/IP

4.2.1 패킷 생성 후 레이블링

우선, 본 연구에서 제작한 SOME/IP 패킷 생성

기는 레이블이 없는 pcap 파일을 생성한다. 본 논문

에서 제안하는 딥러닝 기반의 침입탐지 모델은 지도

학습 방법을 따르기 때문에 추가적인 레이블링 작업

이 필요하다. 따라서, 정상 상태는 0으로 레이블링

했고, 공격들은 ClientId spoofing = 1, Fake

error = 2, Interval disturbing = 3,

ErrorOnError = 4, ErrorOnEvent = 5,

Interface spoofing = 6 으로 공격 유형에 따라

1에서 5 사이의 값으로 레이블링 하였다.

4.2.2 피처 탐색 및 One-hot Encoding

레이블링이 완료된 데이터에서 14개의 범주형 데

이터를 추출하여 피처로 활용하였다. 관련하여, Tab

le 4에서 사용할 데이터 컬럼 및 해당 데이터에 대

한 사항을 정리하였다. 피처로 선택한 데이터 중 M

AC 주소, IP 주소 등은 컴퓨터가 이해할 수 있도록

One-hot Encoding 방식을 사용해 이진 벡터로

변환하였다. 최종적으로 14개의 피처는 One-hot E

ncoding 을 통해 1,702개의 피처로 확장 되었다.

4.3 SOME/IP 공격 유형

본 논문에서 정의하는 SOME/IP 내 공격자는 유

효한 MAC 주소, IP 주소, Service ID를 가지며

네트워크 내 모든 패킷을 도청할 수 있다. 따라서,

공격자는 시스템 내 알려진 장치를 손상시킬 수 있으

며 다른 장치나 서비스로 가장하여 패킷을 보낼 수

있다 [17].

또, 본 논문에서는 정상적인 방식의 SOME/IP

통신인지 여부를 판단하는데 초점을 두어, 규약을 위

반한 통신 시도가 감지되거나 이로 인해 통신 과정에

서 발생할 수 있는 이상징후가 발생하는지를 고려했

다: 즉, (1) 공격자가 SOME/IP 패킷의 헤더나 페

이로드를 변조하여 오작동을 일으키거나 (2) ECU

간의 통신 과정에서 프로토콜 규약 및 해당 시스템

규약을 벗어나거나 (3) 패킷 간의 적절한 시간 간격
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Fig. 3. Process of six attacks in SOME/IP

Fig. 4. CNN-LSTM based model structure

Hyperparameters Values

Number of layers 18

Activation function ReLU, Sigmoid

Optimizer RMSprop

Loss
Categorical Cross

Entropy

Learning rate 0.001

Table 6. Hyper parameters

을 망가뜨리는 것이다. 본 논문에서는 이러한 이상징

후를 기반으로 6가지 공격 유형을 다뤘다. 각 공격

유형에 대한 설명은 Table 5와 Fig.3에 요약하였다.

V. SOME/IP 침입 탐지 시퀀셜 모델

네트워크 도메인의 침입 탐지를 위해 다양한 시퀀

셜 모델이 사용되고 있다. 시퀀셜 모델은 시간에 대

한 값을 기억해두는 특성을 가진다. 시퀀셜 모델은

크게 RNN, GRU, LSTM 종류가 있다. 본 논문에

서는 LSTM 시퀀셜 모델에 CNN이라는 합성곱 신

경망 모델을 결합한 CNN-LSTM 시퀀셜 모델을

SOME/IP에 대한 침입 탐지를 위해 사용할 것을

제안한다.

CNN-LSTM 모델은 시공간의 연관성을 효과적

으로 보존하는 특징이 있다. 특히, CNN-LSTM 모

델의 CNN 부분은 SOME/IP 패킷의 추상적인 특

징을 추출하며, LSTM 부분은 추출한 특징을 입력

으로 받아 시간에 대한 값을 기억하게 하며 이를 통

해 순차적인 예측을 가능하게 한다. 즉, SOME/IP

패킷의 순서 정보를 반영함과 동시에 로컬 피처를 잘

반영할 수 있는 장점을 가진다.

본 논문에서 제시한 CNN-LSTM 모델의 구조는

Fig.4에서 볼 수 있다. 본 모델은 ReLU 활성화 함

수를 가지는 1차원의 합성곱 층 2개와 각 합성곱 연

산으로부터 얻은 결과 벡터에서 평균값을 가진 스칼

라 값을 추출하는 풀링층을 추가했다. 그리고 학습

안정화와 빠른 학습 속도를 위한 배치 정규화 층이

있고, 이후 시계열 특징을 학습하는 LSTM 층을 두

었다. CNN-LSTM 구조에서 배치 정규화 층과 마

지막 LSTM 층 이후에 Drop out 층을 삽입하여

과적합을 방지하고자 하였다. 또한, 입력과 출력층을

제외하고 총 18개의 층으로 구성하였으며, 학습에

사용된 모델의 하이퍼파라미터는 Table 6에 정리하

여 두었다. 모델의 CNN-LSTM 구조를 모두 통과

하고 나면 Dense 층을 시그모이드 함수를 통해  해



정보보호학회논문지 (2022. 12) 1177

Model class precision recall
F1

score

RNN

Normal 0.67 0.74 0.70

ClientId

spoofing
0.33 0.23 0.27

Fake error 0.87 0.96 0.91

Interval

disturbing
0.96 0.64 0.77

ErrorOnError 0.14 0.06 0.08

ErrorOnEvent 0.14 0.24 0.18

Interface

spoofing
0.99 0.99 0.99

LSTM

Normal 0.75 0.77 0.76

ClientId

spoofing
0.54 0.54 0.54

Fake error 1.00 0.98 0.99

Interval

disturbing
0.83 0.84 0.84

ErrorOnError 0.30 0.10 0.15

ErrorOnEvent 0.16 0.24 0.19

Interface

spoofing
1.00 0.99 1.00

CNN-

LSTM

Normal 0.92 0.97 0.95

ClientId

spoofing
0.87 0.74 0.80

Fake error 0.99 1.00 1.00

Interval

disturbing
0.91 0.82 0.86

ErrorOnError 1.00 1.00 1.00

ErrorOnEvent 0.99 0.95 0.97

Interface

spoofing
1.00 0.98 0.99

Table 7. Detection results using existing and

proposed methods

당 결과 값을 7개의 클래스로 분류하도록 하였다.

VI. 실험 결과 및 평가 방법

성능평가를 위해 6.1절에 침입탐지 모델의 성능평

가 지표들을 기술했으며, 본 연구의 실험 결과를

6.2절에 정리하였다.

6.1 평가 방법

본 논문에서는 탐지 모델이 추측한 레이블과 정답

레이블을 비교해 confusion matrix를 만든다. 우

리는 정상과 6개의 공격, 총 7개의 클래스가 있기

때문에 7x7의 confusion matrix를 얻는다.

confusion matrix를 통해 X축에 위치하는 모델의

예측값과 Y축에 위치하는 실제값을 비교할 수 있다.

이상적인 다중 분류 모델의 confusion matrix는

대각선의 항목이 모두 1이어야 하며, 이외의 값은 0

이어야 한다.

평가지표로는 정확도(Accuracy), 정밀도(Precisi

on), 재현율(Recall) 및 F1-score를 사용하였다.

각 평가지표들은 아래의 수식을 통해 계산할 수 있다.

 


(1)

Pr 


(2)

 


(3)

  ×Pr
Pr×

(4)

마지막으로 AUC-ROC 곡선을 통해 다양한 임계

값에서의 모델 분류 성능을 측정하였다. ROC 곡선

은 모든 임계값에서의 모델 성능을 나타내며, AUC

는 ROC 곡선 아래의 영역을 의미한다. 따라서, 이

상적인 ROC 곡선은 X, Y축에 가까이 그려지며 이

상적인 AUC는 1에 가깝다.

6.2 탐지 결과

Table 7에 본 연구에서 제안한 모델의 성능과

RNN 및 LSTM 모델의 성능을 비교하여 정리하였다.

Table 7과 Fig.5를 통해 나타난 결과를 살펴보

면, CNN-LSTM 모델의 성능이 RNN과 LSTM

모델에 비해 전반적으로 우수함을 확인할 수 있다.

CNN-LSTM 모델은 Fake error, ErrorOnEr

ror, Interface spoofing 에 대해 F1-score가 각

각 1.00 , 0.99의 높은 성능을 달성하였다. 특히 E

rrorOnError 공격의 경우, RNN 모델은 F1-scor

e 0.08, LSTM 모델은 F1-score 0.15에 비해 C

NN-LSTM 모델이 높은 탐지율을 보였다. 더불어

ErrorOnEvent 공격의 경우, RNN 모델은 F1-sc

ore 0.18, LSTM 모델은 F1-score 0.19에 비해
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Fig. 5. ROC Curves and AUC values of each

class

CNN-LSTM 모델은 F1-score 0.97로 우수한 성

능을 달성하였다.

다만, 6가지 공격 중 ClientId spoofing 공격에

대한 F1-score는 다른 공격들에 비해 다소 낮은데,

ClientId spoofing은 공격자가 실재 존재하는 디

바이스의 ClientId를 가장해 메시지를 보내는 공격

으로, 패킷 포맷 및 전송방식은 SOME/IP 사양을

모두 충족시키고 있어 미탐이 발생하기 쉬운 유형이

어서 정확도가 다소 낮았을 것으로 판단된다.

VII. Discussion and Limitation

본 연구에서 사용한 데이터셋은 패킷 생성기를 이

용하여 최대한 공격 환경을 실제와 유사하도록 시뮬

레이션하여 제작되었지만, 실제 차량에서 추출한 게

아니라는 한계점이 있다. 향후에는 오토모티브 이더

넷이 구현되어 출고된 실제 차량에 공격을 주입하여

데이터셋을 추출하고, 그 데이터셋을 기반으로 한 침

입탐지 실험 결과를 추가할 예정이다. 또한, 이미 다

룬 6가지 공격 유형에 머무르지 않고 알려지지 않은

공격을 발견해낼 것이며, 해당 공격을 탐지하는 연구

로 확장할 것이다.

본 연구에서 제시된 SOME/IP 용 공격 유형들

및 이에 대한 탐지 알고리즘을 구현하는 시도는 본

연구가 최초라 할 수 있다. 이에, SOME/IP 용 침

입탐지 시스템에서 주로 활용해야 하는 피처가 어떤

것인지에 대한 선행 연구들은 아직 부족한 상태여서,

본 연구에서는 피처 선정 (Feature Selection) 과

정을 엄격하게 하기 보다는 14개의 범주형 피처를

선택하여 One-hot Encoding하여 총 1,702개의

피처를 사용하는 방식을 택했다. 향후에는 피처 선택

에 있어서 유의미한 변수를 선택하는 방법론인 REF

CV와 같은 방식을 적용하여 최적화 시킬 예정이다.

본 연구에서 제시한 모델이 다소 낮은 정확도를

보였던 Client spoofing 계열의 공격에 대해서도

탐지율을 높일 수 있도록 모델을 고도화하는 작업이

필요하다고 판단된다.

VIII. 결 론

본 논문에서는 최근 각광받고 있는 SOME/IP 에

향후 발생할 수 있는 잠재적인 침입을 탐지하기 위

해, CNN-LSTM 모델의 침입탐지 시스템을 제안하

였다.

Fake error, ClientId spoofing, Interval d

isturbing, Interface spoofing 유형의 SOME/I

P 상의 공격을 시퀀셜 모델을 사용하여 탐지를 한

첫 연구이며, 제안한 모델은 각 클래스에 대해 94

%의 정확도를 내었고, 평균적으로 0.94의 F1-scor

e, 0.95의 정밀도를 보였다.

본 연구를 통해 향후 오토모티브 이더넷을 탑재하

고 출시될 상용 차량들의 내부 네트워크 보안 향상에

기여할 수 있을 것으로 판단된다.
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